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Warenzeichen und Copyright

Warenzeichen

AntiVir ist ein registriertes Warenzeichen der Avira GmbH.

Windows ist ein registriertes Warenzeichen der Microsoft Corporation in den Vereinigten Staaten und anderen Landern.
Alle anderen Marken- und Produktnamen sind Warenzeichen oder eingetragene Warenzeichen ihrer entsprechenden
Besitzer.

Geschiitzte Warenzeichen sind in diesem Handbuch nicht als solche gekennzeichnet. Dies bedeutet jedoch nicht, dass sie
frei verwendet werden diirfen.

Hinweise zum Copyright

Fiir Avira AntiVir SharePoint wurde Code von Drittanbietern verwendet. Wir bedanken uns bei den Copyright-Inhabern
dafiir, dass sie uns ihren Code zur Verfiigung gestellt haben. Detaillierte Informationen zum Copyright finden Sie in der
Hilfe von Avira AntiVir SharePoint unter Third Party Licenses.
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1

Einfuhrung

Avira AntiVir SharePoint schiitzt SharePoint Systeme vor Viren, Malware, Ad- und
Spyware, unerwiinschten Programmen und sonstigen Gefahren. Verkiirzend wird in
diesem Handbuch von Viren und Malware gesprochen.

Hinweis
Der vollstandige Name des Programms lautet Avira AntiVir SharePoint. Zur besseren
Lesbarkeit wird dieser Name auf AntiVir SharePoint verkirzt.

Auf unserer Webseite http://www.avira.de kénnen Sie das Handbuch zu AntiVir
SharePoint als PDF herunterladen, Avira AntiVir SharePoint aktualisieren oder Ihre
Lizenz erneuern.

Zudem finden Sie auf unserer Webseite Informationen wie beispielsweise die
Telefonnummer des technischen Supports sowie unseren Newsletter, den Sie dort
abonnieren kénnen.



2 Symbole und Hervorhebungen

Folgende Symbole werden verwendet:

Symbol Erliuterung

4 Steht vor einer Voraussetzung, die vor dem Ausfithren einer
Handlung erfiillt sein muss.

b Steht vor einem Handlungsschritt, den Sie ausfithren.

> Steht vor einem Ergebnis, das aus der vorangehenden Handlung
folgt.

Hinweis Steht vor einem Hinweis mit besonders wichtigen Informationen

oder vor einem Tipp, der das Verstindnis und die Nutzung von
AntiVir for Sharepoint erleichtert.

Warnung | Steht vor einem Warnhinweis. Beachten Sie Warnhinweise, um die
Virenschutzfunktion von Antivir for SharePoint voll zu
gewihrleisten.

Folgende Hervorhebungen werden verwendet:

Hervorhebung | Erliuterung

Kursiv Dateiname oder Pfadangabe.

Elemente der Software-Oberfliche, die angezeigt werden
(z.B. Fenstertitel, Fensterbereich oder Optionsfeld).

Fett Elemente der Software-Oberflache, die angeklickt werden
(z.B. Menupunkt, Registerkarte oder Schaltfliche).




3 Produktinformation

3.1 Funktionsibersicht

AntiVir SharePoint ist eine speziell fiir Microsoft SharePoint entwickelte
Antivirenlésung und unterstiitzt die folgenden SharePoint- Technologien:

Microsoft Office SharePoint Server 2007
Microsoft Windows SharePoint Services 3.0
Microsoft Office SharePoint Portal Server 2003

Microsoft Windows SharePoint Services 2.0

Microsoft SharePoint-Technologien stellen Dokumente eines Unternehmens fur
Benutzer an zentraler Stelle zur Verfiigung und verwalten diese mit einer
Versionskontrolle. Der Zugriff auf Dokumente erfolgt tiber eine Weboberfliche - den
SharePoint Teamseiten - per Up- und Download. Die Dokumente bzw. Dateien sind
zentral in einer MS SQL-Datenbank gespeichert. Dies stellt fiir die Sicherheit ein ernst
zu nehmendes Problem dar, da die Daten nicht mit einer herkémmlichen
Antivirenlosung wie einem On-Demand oder einem On-Access Virenscanner vor
Virenbefall geschiitzt werden kénnen: On-Demand und On-Access Virenscanner
erfordern ein Vorliegen der zu durchsuchenden Daten als Dateien im Dateisystem.

AntiVir SharePoint durchsucht je nach Konfiguration bei jedem Upload und Download
zu und von den SharePoint Teamseiten Dokumente nach Viren und Malware. Bei einem
Virenfund wird der Transfer unterbunden, falls eine Reparatur des Dokuments nicht
moglich ist.

Architektur:
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AntiVir SharePoint Plug-in

AntiVir Administration

Avira AntiVir SharePoint Service

Avira AntiVir Planer Avira AntiVir SharePoint
Scan Service

AntiVir SharePoint Updater

In den SharePoint-Technologien wird der Einsatz von externen Antivirenprogrammen
uber den Antivirus Manager (AVM) gesteuert. Virenschutzfunktionen kénnen in den
SharePoint Antivireneinstellungen aktiviert werden. Sind die Virenschutzfunktionen
aktiviert, ibergibt AVM die von Benutzern zum Upload iibergebenen oder zum
Download angeforderten Daten einem externen Antivirenprogramm.

AntiVir ist iiber ein Plug-In in die Sharepoint-Technologien integriert. Das AntiVir
SharePoint-Plug-In bearbeitet Anfragen zur Suche nach Viren von SharePoint und leitet
diese an den Dienst Avira AntiVir SharePoint Service weiter. Avira AntiVir SharePoint
Service gibt Anfragen zur Suche an den Dienst Avira AntiVir SharePoint Scan Service
weiter und verarbeitet die Einstellungen der AntiVir Administration. Der Dienst Avira
AntiVir Planer startet zur Ausfithrung von regelmifigen Updates die Update-
Komponente. Die AntiVir Administration ist ein Snap-In der Microsoft Management
Konsole (MMCQ). Die Suche nach Viren und Malware wird vom Avira AntiVir SharePoint
Scan Service ausgefiihrt.



Produktinformation

3.2 Leistungsumfang

AntiVir SharePoint bietet einen umfassenden Antivirenschutz fiir Unternehmensdaten,
die Sie mit SharePoint-Technologien verwalten und zur Verfiigung stellen. So schiitzen
Sie auch die fir SharePoint eingesetzten Computersysteme. AntiVir SharePoint ist
einfach zu installieren und verfigt tiber folgende Konfigurationsméglichkeiten:

Einstellungen zur Suche nach Viren und Malware:
— OLE Heuristik und Win32 Dateiheuristik

— Archivsuche

Einstellungen zum automatischen Update (Aktualisierung der Suchengine
und der Virendefinitionsdatei):

— Update von Webserver oder Fileserver moglich
— Update uber Proxyserver moglich

— Email-Benachrichtigungsfunktion

3.3 Systemvoraussetzungen

Avira AntiVir SharePoint unterstitzt die SharePoint-Technologien:
Microsoft Office SharePoint Server 2007

Microsoft Windows SharePoint Services 3.0

Microsoft Office SharePoint Portal Server 2003

Microsoft Windows SharePoint Services 2.0

Es bestehen die folgenden Systemvoraussetzungen und Anforderungen:

— Lauffahige SharePoint-Technologie: SharePoint Server 2007 oder SharePoint
Services 3.0 oder SharePoint Portal Server 2003 oder Windows SharePoint
Services 2.0

— Servercomputer mit Prozessorgeschwindigkeit 2,5 GHz (Gigahertz) oder héher,
32 oder 64 Bit Prozessor

— Mindestens 1 GB Arbeitsspeicher, 2 GB empfohlen
— 130 MB freier Speicherplatz auf der Festplatte
— Mindestens 100 MB temporirer Speicherplatz auf der Festplatte
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3.4 Lizenzierung

Um Avira AntiVir SharePoint zu nutzen, benétigen Sie eine Lizenz. Die Lizenz liegt in
Form eines digitalen Lizenzschlussels, der Datei hbedv.key, vor. Die Lizenzdatei erhalten
Sie von der Avira GmbH per Email. Die Lizenzdatei enthilt die Lizenz fiir alle Produkte,
die Sie bei einem Bestellvorgang bestellt haben.

Mit der Lizenzdatei hbedv.key aktivieren Sie Ihre Lizenz fiir Avira AntiVir SharePoint.
Wihrend der Installation werden Sie aufgefordert, diese Lizenzdatei zu laden. Um Thre
Lizenz zu verlingern oder die Lizenz nach der Installation zu laden, legen Sie die
Lizenzdatei im Installationsverzeichnis ab.



4 Installation und Deinstallation

4.1 Installation

Vor der Installation von AntiVir SharePoint priifen Sie folgende Voraussetzungen:

v Stellen Sie sicher, dass die Systemvoraussetzungen erfillt sind (siehe
Systemvoraussetzungen).

v Stellen Sie sicher, dass Sie am Rechner als Administrator oder als Benutzer mit
Administrator-Rechten angemeldet sind.

v Stellen Sie sicher, dass zur Aktualisierung von AntiVir SharePoint eine
Internetverbindung oder eine Netzwerkverbindung zu einem Downloadserver
vorhanden ist. Wenn Sie einen Fileserver nutzen, benétigen Sie ggf. einen
Benutzernamen und ein Kennwort fur das Server-Login.

v Stellen Sie sicher, dass eine giiltige Lizenzdatei hbedv.key vorhanden und in
einem lokalen Verzeichnis auf dem Server gespeichert ist.

Installationsarten
Vollsténdig
Es kann kein Zielordner fiir die zu installierenden Programmdateien gewihlt werden.

Benutzerdefiniert

Es kann ein Zielordner fir die zu installierenden Programmadateien gewihlt werden.

Installation ausfiihren
So installieren Sie Avira AntiVir SharePoint:
» Starten Sie das Installationsprogramm mit einem Doppelklick auf die

Installationsdatei, die Sie aus dem Internet heruntergeladen haben, oder legen Sie
die Programm-CD ein.

-+ Nach einer Sicherheitsmeldung, die den Herausgeber der Software bestitigt,
wird die Installationsdatei dekomprimiert.

» Klicken Sie auf Weiter.

-+ Das Setup-Programm wird gestartet, es erscheint eine Meldung, mit der Sie das
Anhalten des WWW-Publishingdienstes bestatigen. Zur Installation von AntiVir
SharePoint ist das Stoppen des WWW-Publishingdienstes erforderlich. Wahrend des
Setups sind die Webseiten, die auf diesem Server gehostet werden, nicht erreichbar.

» Bestitigen Sie das Anhalten des WWW-Publishingdienstes mit Ja.

-+ Der Installationsassistent von Avira AntiVir SharePoint 6ffnet sich. Folgen Sie
den Anweisungen des Installationsassistenten. Folgende Installationsschritte werden
ausgefihrt:

» Ggf. Installation des Microsoft Visual C++ 2008 - Redistributable Kit, wenn das Kit
nicht bereits installiert wurde.



AntiVir SharePoint

Hinweis

Avira AntiVir SharePoint verwendet Runtime Libraries des Microsoft Visual C++ 2008 -
Redistributable Kit. Zur Nutzung von AntiVir SharePoint ist daher eine Installation von
Microsoft Visual C++ 2008 - Redistributable Kit zwingend erforderlich.

» Bestiatigung der Lizenzvereinbarungen

» Auswahl des Setup-Typs (Vollstandige Installation oder benutzerdefinierte
Installation)

» Lizenzierung von AntiVir Server: Laden der Lizenzdatei oder Auswahl der 30-Tage-
Evaluationslizenz

» Installation der Komponenten von Avira AntiVir SharePoint.

Nach der Installation ist die Antivirenfunktion des SharePoint AntiVirus Managers
aktiviert, AntiVir SharePoint ist mit Standardeinstellungen konfiguriert.

Update

Nach der Installation sollte AntiVir SharePoint aktualisiert werden: Gewihrleisten Sie,
dass AntiVir SharePoint Daten aus dem Internet empfangen kann. Es kann in der
Konfiguration von AntiVir SharePoint ein Proxyserver angegeben werden, tiber den
AntiVir SharePoint Updates bezieht:

Geben Sie unter Einstellungen :: Update konfigurieren:: Proxy einen Proxyserver fiir die
Ausfithrung von Updates an.

Hinweis

Sie kénnen Einstellungen im SharePoint AntiVirus Manager in der SharePoint
Zentraladministration dndern unter SharePoint Zentraladministration ::
Sicherheitskonfiguration :: Antiviruseinstellungen konfigurieren.

Warnung

Beachten Sie bei Einstellungen in der SharePoint Zentraladministration: Der
Antivirenschutz beim Upload und Download von Dokumenten muss aktiviert sein,
damit Avira AntiVir SharePoint Dokumente priift, die zu SharePoint Teamseiten
hochgeladen oder von SharePoint Teamseiten heruntergeladen werden.

Hinweis

In der AntiVir Administration kénnen Sie die Standardeinstellungen von AntiVir
SharePoint dndern sowie weitere Einstellungen vornehmen: Konfiguration des Updates
tber einen Proxy- oder Fileserver, Konfiguration der Email-Benachrichtigungsfunktion.

4.2 Deinstallation

Die Deinstallation fithren Sie tiber die Systemsteuerung des Betriebssystems durch:

— Unter Systemsteuerung :: Software suchen Sie nach Avira AntiVir SharePoint
und klicken auf die Option Entfernen.

— Bestitigen Sie die Deinstallation.

Bei der Deinstallation werden die AntiVir-Dienste gestoppt, alle Programm - und
Reportdateien werden geléscht.



5 Oberflache und Bedienung

Die Virenschutzfunktion von Avira AntiVir SharePoint kann tiber den SharePoint
AntiVirus Manager gesteuert, d.h. aktiviert oder deaktiviert werden. Sie finden die
Einstellungen des SharePoint AntiVirus Manager in der SharePoint
Zentraladministration unter Sicherheitskonfiguration :: Antiviruseinstellungen
konfigurieren. Nach der Installation ist die Antivirenfunktion standardmifig aktiviert.

Warnung

Beachten Sie bei Einstellungen in der SharePoint Zentraladministration: Der
Antivirenschutz beim Upload und Download von Dokumenten muss aktiviert sein,
damit Avira AntiVir SharePoint Dokumente prift, die zu SharePoint Teamseiten
hochgeladen oder von SharePoint Teamseiten heruntergeladen werden.

Die Konfiguration von AntiVir SharePoint erfolgt tiber die AntiVir Administration. Die
AntiVir Administration ist ein Snap-In der Microsoft Management Konsole (MMC).

_ioix

Datei  Akbion  Ansicht 7

e« | BRE 2

|:| Konsolenskarmm Marne |
=-[Fd awira ntivir SharePoint [ Antivir konfiqurieren
Eg Status i Update kanfigurieren
«E bersicht
-Eql| Statistik

EI@ Einstelungen
[74 antivir kanfigurisren

Hinweis

Beachten Sie, dass in dieser Hilfe nur die proprietiren Elemente der AntiVir
Administration dokumentiert sind. Informationen zur MMC und zur manuellen
Einbindung eines Snap-In entnehmen Sie dem Benutzerhandbuch oder der Online-Hilfe

des Betriebssystems.

Starten und Beenden der AntiVir Administration

Sie starten die AntiVir Administration iiber die Verkniipfung unter
Programme::Avira::AntiVir SharePoint::Avira AntiVir SharePoint Benutzeroberfliche.
Sie kénnen die AntiVir Administration auch direkt in der MMC laden. Sie finden die
AntiVir Konsolendatei im Installationsverzeichnis von AntiVir SharePoint. Um die
AntiVir Administration zu beenden, miissen Sie MMC schliefien.

Bedienung
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— Navigieren Sie iiber die Konsolenstruktur im linken Fenster der MMC.
Navigationselemente werden auch als Objekte im rechten Detailfenster der MMC
angezeigt. Sie 6ffnen diese Objekte im Detailfenster mit Doppelklick. Die AntiVir
SharePoint Konfiguration befindet sich unter dem Knoten Einstellungen. Sie
koénnen im Detailfenster verschiedene Konfigurationsrubriken anwihlen: Es
offnet sich das Fenster AntiVir konfigurieren, in dem Sie die angewahlte Rubrik
konfigurieren kénnen.

— Befehle und Aktionen sind iiber Links im Detailfenster verfiigbar.

— Bei der Konfiguration von AntiVir SharePoint miissen Sie Thre Angaben im
Fenster AntiVir konfigurieren mit der Schaltfliche OK bestitigen, um die neuen
Einstellungen zu iibernehmen. Mit der Schaltfliche Abbrechen werden Ihre
Angaben verworfen.

Produktversion von AntiVir SharePoint abrufen

Die Produktversion von AntiVir SharePoint kénnen Sie im Hilfemenii der MMC unter
Info iiber Avira AntiVir SharePoint... abrufen.

Hilfe aufrufen
Sie kénnen die Hilfe tiber das Hilfe-Icon in der MMC oder mit F1 aufrufen.

AntiVir Administration im Uberblick
Avira AntiVir SharePoint

Status

— Anzeige des Verbindungsstatus der AntiVir Administration zu den AntiVir
SharePoint Diensten

— Aktionen: Server verbinden bei getrennter Verbindung zu den AntiVir
SharePoint Diensten

Ubersicht

— Anzeige des Status der AntiVir SharePoint Dienste: AntiVir SharePoint Service
und AntiVir SharePoint Scan Service

— Anzeige des Systemstatus: Letztes Update, VDF- und Engine-Version
— Aktionen: Update (VDF/Engine) starten

Statistik
— Anzeige der statistischen Daten der Virensuche

— Aktionen: Statistik zuriicksetzen

Einstellungen
— AntiVir konfigurieren: Optionen zur Heuristik und zur Archivsuche

— Update konfigurieren: Downloadmethode (via Webserver oder Fileserver),
Konfiguration der Verbindung zum Downloadserver, Email-
Benachrichtigungsfunktion

Uber Avira AntiVir SharePoint...

— Anzeige von Kontakt- und Supportinformationen




6 Virenfund

Beim Upload oder Download von Dokumenten zu bzw. von SharePoint Teamseiten
durchsucht AntiVir SharePoint diese Dokumente nach Viren und Malware. Wenn
AntiVir in einem Dokument Viren oder Malware findet, wird dies SharePoint gemeldet.
Der Transfer des Dokuments wird von SharePoint unterbunden. Der Nutzer der
SharePoint Teamseite erhilt eine Meldung:

;¥ Homepage Dokumente und Listen Erstellen Websiteeinstellungen Hilfe

&, Virus gefunden

"Testdokument.rar" enthalt den folgenden Virus: "Eicar-Test-Signature”.

Diese Datei kann nicht in der Dokumentbibliothel gespeichert werden. Sie massen den Yirus
mit einern Antivirusprogramr entfernen, damit Sie diese Datei in der Dokurnentbibliothek
speichern kénnen,

Froblembehandlung bei Schwierigkeiten mit windows SharePoint Services.

Hinweis

In der SharePoint Zentraladministration unter Sicherheitskonfiguration ::
Antiviruseinstellungen konfigurieren konnen Sie das Verhalten beim Virenfund
spezifizieren. So kénnen Sie z.B. den Download infizierter Dateien zulassen, um den
Nutzern die Méglichkeit zu geben, infizierte Dokumente auf dem eigenen
Computersystem auf Viren und Malware zu priifen.

Warnung

Beachten Sie bei Einstellungen in der SharePoint Zentraladministration: Der
Antivirenschutz beim Upload und Download von Dokumenten muss aktiviert sein,
damit Avira AntiVir SharePoint Dokumente priift, die zu SharePoint Teamseiten
hochgeladen oder von SharePoint Teamseiten heruntergeladen werden.
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7 Updates

Die Wirksamkeit einer Antivirensoftware steht und fallt mit der Aktualitit der
Suchengine und der Virendefinitionen. Laden Sie deshalb regelmaflig Updates fur Avira
AntiVir SharePoint von unseren Downloadservern herunter. Zur Ausfithrung von
regelmifligen Updates ist die Komponente AntiVir SharePoint Updater in AntiVir
SharePoint integriert. Die Komponente aktualisiert die folgenden
Programmkomponenten:

— Virendefinitionsdatei
— Suchengine

In der AntiVir Administration unter Update konfigurieren richten Sie Update-Auftrage
ein, die in den angegebenen Intervallen vom Dienst Avira AntiVir Planer gestartet und
von der Update-Komponente ausgefithrt werden. Bei jedem Update-Auftrag werden die
Virendefinitionsdatei und die Suchengine auf Aktualitit gepruft und ggf. aktualisiert. In
der AntiVir Administration unter Ubersicht :: Letztes Update konnen Sie ein Update
manuell anstofen. Nach einem Update muss AntiVir SharePoint nicht neu gestartet
werden.

Sie kénnen Updates tiber folgende Server beziehen:

— direkt aus dem Internet tiber einen Webserver der Avira GmbH. Folgende
Update-Webserver sind verfugbar:
http://professional.avira-update.com/update
http://professional.avira-update.net/update
http://62.146.210.32/update

— iber einen Web- oder Fileserver im Intranet, der die Update-Dateien aus dem
Internet herunterlddt und sie anderen Rechnern im Netz zur Verfiigung stellt.
Dies ist sinnvoll, wenn Sie AntiVir SharePoint auf mehreren Computern in einem
Netzwerk aktualisieren wollen. So kann die Aktualitat von AntiVir SharePoint auf
den zu schiitzenden Computersystemen ressourcenschonend gewéhrleistet
werden.

Bei der Nutzung eines Webservers erfolgt der Download per HTTP-Protokoll. Bei der
Nutzung eines File-Servers erfolgt ein Zugriff auf die Update-Dateien uiber das Netzwerk.
Sie konfigurieren das Update auf der AntiVir Administration unter der Update-
Konfiguration.

Hinweis

Als Web- oder Fileserver im Intranet kénnen Sie AntiVir Internet Update Manager (File-
oder Webserver unter Windows) nutzen. Das Programm spiegelt Downloadserver von
AntiVir Produkten (u.a. AntiVir SharePoint) und ist im Internet auf
http://www.avira.com beziehbar.
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8 Viren und mehr
8.1 Erweiterte Gefahrenkategorien

Kostenverursachende Einwahlprogramme (DIALER)

Bestimmte im Internet angebotene Dienstleistungen sind kostenpflichtig. Die
Abrechnung erfolgt in Deutschland tiber Einwahlprogramme mit 0190/0900-Nummern
(in Osterreich und der Schweiz iiber 09x0-Nummern; in Deutschland wird mittelfristig
auf 09x0 umgestellt). Auf dem Rechner installiert, gewéhrleisten diese Programme - kurz
Dialer genannt - den Verbindungsaufbau iiber eine entsprechende Premium-Rate-
Nummer, deren Tarifgestaltung ein breites Spektrum umfassen kann.

Die Vermarktung von Online-Inhalten tiber den Weg der Telefonrechnung ist legal und
kann fur den Nutzer vorteilhaft sein. Seriose Dialer lassen deshalb keinen Zweifel daran
aufkommen, dass sie vom Kunden bewusst und mit Bedacht eingesetzt werden. Sie
installieren sich nur dann auf dem Anwender-Rechner, wenn der Nutzer dazu seine
Zustimmung abgibt, wobei diese Zustimmung aufgrund einer vollig eindeutigen und klar
erkennbaren Etikettierung bzw. Aufforderung erfolgt sein muss. Der Verbindungsaufbau
serioser Dialer-Programme wird unmissverstandlich angezeigt. Auflerdem informieren
seriose Dialer exakt und augenfillig tiber die Hohe der dabei entstehenden Kosten.

Leider jedoch gibt es Dialer, die sich unauffillig, auf fragwiirdige Weise oder gar in
betriigerischer Absicht auf Rechnern installieren. Sie ersetzen z.B. die Standard-DFU-
Verbindung des Internet-Nutzers zum ISP (Internet-Service-Provider) und rufen bei
jeder Verbindung eine kostenverursachende, oft horrend tberteuerte 0190/0900-
Nummer an. Der betroffene Anwender merkt mitunter erst mit der nichsten
Telefonrechnung, dass ein unerwiinschtes 0190/0900-Dialer-Programm auf seinem
Rechner bei jedem Verbindungsaufbau zum Internet eine Premium-Rate-Nummer
gewihlt hat - mit der Folge drastisch hoher Gebiihren.

Um sich generell vor unerwinschten kostenverursachenden Einwahlprogrammen
(0190/0900-Dialern) zu schiitzen, empfehlen wir Thnen, sich direkt bei Threm Telefon-
Anbieter fir diesen Nummernkreis sperren zu lassen.

Spiele (GAMES)

Computerspiele miissen sein - aber sie gehéren nicht unbedingt an den Arbeitsplatz (die
Mittagspause vielleicht einmal ausgenommen). Dennoch wird von Mitarbeitern in
Unternehmen und Behérden so manches Moorhuhn erlegt und so mancher Karobube
doppelgeklickt. Uber das Internet kann eine Fiille von Spielen heruntergeladen werden.
Auch Email-Games erfreuen sich wachsender Verbreitung: Vom simplen Schach bis zum
"Flottenmanéver" (inklusive Torpedogefecht) sind zahlreiche Varianten in Umlauf: Die
jeweiligen Spielziige werden tiber Mailprogramme an Partner gesendet und von diesen
beantwortet.

Untersuchungen haben ergeben, dass die zum Computerspielen verwendete Arbeitszeit
langst wirtschaftlich relevante Gréfienordnungen erreicht hat. Umso verstandlicher ist,
dass immer mehr Unternehmen Méglichkeiten in Betracht ziehen, Computerspiele von
Arbeitsplatzrechnern fern zu halten.
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Witzprogramme (JOKES)

Die Witzprogramme sollen lediglich jemanden erschrecken oder zur allgemeinen
Belustigung dienen, ohne schidlich zu sein oder sich selbst zu vermehren. Meist fangt
der Computer nach dem Aufruf eines Witzprogramms irgendwann an, eine Melodie zu
spielen oder etwas Ungewohntes auf dem Bildschirm zu zeigen. Beispiele fiir
Witzprogramme sind die Waschmaschine im Diskettenlaufwerk (DRAIN.COM) und der
Bildschirmfresser (BUGSRES.COM).

Aber Vorsicht! Alle Symptome von Witzprogrammen kénnten auch von einem Virus
oder einem Trojaner stammen. Zumindest bekommt man aber einen gehérigen Schreck
oder richtet in Panik hinterher sogar selbst tatsichlichen Schaden an.

Security Privacy Risk (SPR])

Software, die die Sicherheit Ihres Systems beeintrichtigen, nicht gewiinschte
Programmaktivititen auslosen, Thre Privatsphiare verletzen oder Ihr Benutzerverhalten
ausspiahen kann und daher méglicherweise unerwiinscht ist.

Backdoor-Steuersoftware (BDC)

Um Daten zu stehlen oder Rechner zu manipulieren, wird "durch die Hintertiir" ein
Backdoor-Server-Programm eingeschleust, ohne dass der Anwender es merkt. Uber
Internet oder Netzwerk kann dieses Programm iiber eine Backdoor Steuersoftware
(Client) von Dritten gesteuert werden.

Adware/Spyware (ADSPY)

Software, die Werbung einblendet oder Software, die persénliche Daten des Anwenders
haufig ohne dessen Wissen oder Zustimmung an Dritte versendet und daher
moglicherweise unerwiinscht ist.

Ungewdhnliche Laufzeitpacker (PCK)

Dateien, die mit einem ungewthnlichen Laufzeitpacker komprimiert wurden und daher
als moglicherweise verdachtig eingestuft werden kénnen.

Dateien mit verschleierten Dateiendungen (HEUR-DBLEXT)

Ausfihrbare Dateien, die ihre wahre Dateiendung in verdichtiger Weise verschleiern.
Diese Methode der Verschleierung wird hiufig von Malware benutzt.

Phishing

Phishing, auch bekannt als brand spoofing ist eine raffinierte Form des Datendiebstahls,
der auf Kunden bzw. potienzielle Kunden von Internet Service Providern, Banken,
Online-Banking Diensten, Registrierungsbehérden abzielt.

Durch eine Weitergabe der eigenen Email-Adresse im Internet, das Ausfillen von
Online-Formularen, dem Beitritt von Newsgroups oder Webseiten ist es méglich, dass
Thre Daten von sog. "Internet crawling spiders” gestohlen und ohne Ihre Erlaubnis dazu
verwendet werden einen Betrug oder andere Verbrechen zu begehen.



Viren und mehr

Anwendung (APPL]

Bei der Bezeichnung APPL handelt es sich um eine Applikation, deren Nutzung mit
einem Risiko verbunden sein kann oder die von fragwirdiger Herkunft ist.

Possible Fake Software (PFS)

Bei der Bezeichnung PFS ("Possible Fake Software") handelt es sich um Software, die in
der Regel kostenpflichtig ist, aber keine Funktionalitit beinhaltet oder die fragwurdige
Komponenten installiert.

Adware (ADWARE)

Diese Software oder von ihr installierte Komponenten zeigen auf Ihrem System
Werbung an.

8.2 Viren sowie sonstige Malware

Adware

Als Adware wird Software bezeichnet, die dem Benutzer zusitzlich zur eigentlichen
Funktionalitit Werbe-Banner oder Werbe-Popups zeigt. Diese Werbeeinblendungen
lassen sich in der Regel nicht abschalten und sind meist immer sichtbar. Hier erlauben
die Verbindungsdaten bereits vielfaltige Riickschliisse auf das Nutzungsverhalten und
sind aus Datenschutzgriinden problematisch.

Backdoors

Einem Backdoor (deutsch: Hintertiir) ist es moglich, unter Umgehung der
Zugriffssicherung, Zugriff auf einen Computer zu erlangen.

Ein versteckt laufendes Programm erméglicht einem Angreifer meist fast
uneingeschriankte Rechte. Mit Hilfe des Backdoors kénnen persénliche Daten des
Anwenders ausspioniert werden. Aber Sie werden meist dazu benutzt, weitere
Computerviren oder Wiirmer auf dem betroffenen System zu installieren.

Bootviren

Der Boot- bzw. Masterbootsektor von Festplatten wird mit Vorliebe von Bootsektorviren
infiziert. Sie iberschreiben wichtige Informationen zum Systemstart. Eine der
unangenehmen Folgen: das Betriebssystem kann nicht mehr geladen werden...

Bot-Net

15
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Unter einem Bot-Net versteht man ein fernsteuerbares Netzwerk (im Internet) von PCs,
welches aus untereinander kommunizierenden Bots besteht. Diese Kontrolle wird durch
Viren bzw. Trojaner erreicht, die den Computer infizieren und dann auf Anweisungen
warten, ohne auf dem infizierten Rechner Schaden anzurichten. Diese Netzwerke
konnen far Spam-Verbreitung, DDoS Attacken, usw. verwendet werden, z.T. ohne dass
die betroffenen PC-Nutzer etwas merken. Das Hauptpotenzial von Bot-Nets besteht
darin, dass die Netzwerke Gréfien von tausenden Rechnern erreichen kénnen, deren
Bandbreitensumme die der meisten herkémmlichen Internetzugange sprengt.

Exploit

Ein Exploit (Sicherheitsliicke) ist ein Computerprogramm oder Script, welches
spezifische Schwichen oder Fehlfunktionen eines Betriebssystems oder Programms
ausnutzt. Eine Form des Exploits sind Angriffe aus dem Internet mit Hilfe von
manipulierten Datenpaketen, die Schwachstellen in der Netzwerksoftware ausnutzen.
Hier kénnen Programme eingeschleust werden, mit denen ein gréfRerer Zugriff erlangt
werden kann.

Hoaxes (engl.: hoax - Scherz, Schabernack, Ulk]

Seit ein paar Jahren erhalten die User im Internet und in anderen Netzen Warnungen
vor Viren, die sich angeblich per Email verbreiten sollen. Diese Warnungen werden iiber
Email mit der Aufforderung verbreitet, sie an méglichst viele Kollegen und andere
Benutzer weiter zu senden, um alle vor der "Gefahr" zu warnen.

Honeypot

Ein Honeypot (Honigtopf) ist ein in einem Netzwerk installierter Dienst (Programm
oder Server). Dieser hat die Aufgabe, ein Netzwerk zu tiiberwachen und Angriffe zu
protokollieren. Dieser Dienst ist dem legitimen Nutzer unbekannt und wird daher
niemals angesprochen. Wenn nun ein Angreifer ein Netzwerk auf Schwachstellen
untersucht und dabei die von einem Honeypot angebotenen Dienste in Anspruch
nimmt, wird er protokolliert und ein Alarm ausgelost.

Makroviren

Makroviren sind kleine Programme, die in der Makrosprache einer Anwendung (z.B.
WordBasic unter WinWord 6.0) geschrieben sind und sich normalerweise auch nur
innerhalb von Dokumenten dieser Anwendung verbreiten konnen. Sie werden deshalb
auch Dokumentviren genannt. Damit sie aktiv werden, sind sie immer darauf
angewiesen, dass die entsprechende Applikation gestartet und eines der infizierten
Makros ausgefithrt wird. Im Unterschied zu "normalen” Viren befallen Makroviren also
keine ausfithrbaren Dateien sondern die Dokumente der jeweiligen Wirts-Applikation.

Pharming
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Pharming ist eine Manipulation der Hostdatei von Webbrowsern, um Anfragen auf
gefilschte Webseiten umzuleiten. Es handelt sich um eine Weiterentwicklung des
klassischen Phishings. Pharming-Betriiger unterhalten eigene grofie Server-Farmen, auf
denen gefilschte Webseiten abgelegt sind. Pharming hat sich auch als Oberbegriff fiir
verschiedene Arten von DNS-Angriffen etabliert. Bei einer Manipulation der Host-Datei
wird unter Zuhilfenahme eines Trojaners oder eines Virus eine gezielte Manipulation des
Systems vorgenommen. Die Folge davon ist, dass von diesem System nur noch
gefilschte Websites abrufbar sind, selbst wenn die Web-Adresse korrekt eingegeben
wurde.

Phishing

Phishing bedeutet ins Deutsche tibersetzt das Fischen nach personlichen Daten des
Internetnutzers. Der Phisher schickt seinem Opfer in der Regel offiziell wirkende
Schreiben, wie beispielsweise Emails, die es verleiten sollen, vertrauliche Informationen,
vor allem Benutzernamen und Passworter oder PIN und TAN von Online-Banking-
Zugingen, im guten Glauben dem Téater preiszugeben. Mit den gestohlenen
Zugangsdaten kann der Phisher die Identitat seines Opfers tibernehmen und in dessen
Namen Handlungen ausfihren. Klar ist: Banken und Versicherungen bitten niemals um
die Zusendung von Kreditkartennummern, PIN, TAN oder anderen Zugangsdaten per
Email, per SMS oder telefonisch.

Polymorphe Viren

Wahre Meister der Tarnung und Verkleidung sind polymorphe Viren. Sie verandern ihre
eigenen Programmiercodes - und sind deshalb besonders schwer zu erkennen.

Programmviren

Ein Computervirus ist ein Programm, welches die Fahigkeit besitzt, sich nach seinem
Aufruf selbsttitig an andere Programme auf irgendeine Weise anzuhdngen und dadurch
zu infizieren. Viren vervielfiltigen sich also im Gegensatz zu logischen Bomben und
Trojanern selber. Im Gegensatz zu einem Wurm benétigt der Virus immer ein fremdes
Programm als Wirt, in dem er seinen virulenten Code ablegt. Im Normalfall wird aber der
eigentliche Programmablauf des Wirtes selber nicht geindert.

Rootkit

Ein Rootkit ist eine Sammlung von Softwarewerkzeugen, die nach dem Einbruch in ein
Computersystem installiert werden, um Logins des Eindringlings zu verbergen, Prozesse
zu verstecken und Daten mitzuschneiden - generell gesagt: sich unsichtbar zu machen.
Sie versuchen bereits installierte Spionageprogramme zu aktualisieren und geléschte
Spyware erneut zu installieren.

Skriptviren und Wiirmer

Diese Viren sind extrem einfach zu programmieren und verbreiten sich - entsprechende
Techniken vorausgesetzt - innerhalb weniger Stunden per Email um den ganzen Erdball.

Skriptviren und -wiirmer benutzen eine der Script-Sprachen, wie beispielsweise
Javascript, VBScript etc., um sich selbst in andere, neue Skripte einzufiigen oder sich
selber durch den Aufruf von Betriebssystemfunktionen zu verbreiten. Hiufig geschieht
dies per Email oder durch den Austausch von Dateien (Dokumenten).
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Als Wurm wird ein Programm bezeichnet, das sich selber vervielfiltigt jedoch keinen
Wirt infiziert. Wirmer kénnen also nicht Bestandteil anderer Programmabliufe werden.
Wiirmer sind auf Systemen mit restriktiveren Sicherheitsvorkehrungen oft die einzige
Maéglichkeit irgendwelche Schadensprogramme einzuschleusen.

Spyware

Spyware sind sogenannte Spionageprogramme, die personliche Daten des Benutzers
ohne dessen Wissen oder gar Zustimmung an den Hersteller der Software oder an Dritte
sendet. Meist dienen Spyware-Programme dazu, das Surf-Verhalten im Internet zu
analysieren und gezielte Werbe-Banner oder Werbe-Popups einzublenden.

Trojanische Pferde (kurz Trojaner)

Trojaner sind in letzter Zeit recht hiufig anzutreffen. So bezeichnet man Programme,
die vorgeben, eine bestimmte Funktion zu haben, nach ihrem Start aber ihr wahres
Gesicht zeigen und irgendeine andere Funktion ausfithren, die zumeist zerstérerisch ist.
Trojanische Pferde kénnen sich nicht selber vermehren, was sie von Viren und Wiirmern
unterscheidet. Die meisten haben einen interessanten Namen (SEX.EXE oder
STARTME.EXE), der den Anwender zur Ausfithrung des Trojaners verleiten soll.
Unmittelbar nach der Ausfithrung werden diese dann aktiv und formatieren z.B. die
Festplatte. Eine spezielle Art eines Trojaners ist ein Dropper, der Viren 'droppt’, d.h. in
das Computersystem einpflanzt.

Zombie

Ein Zombie-PC ist ein Rechner, welcher mit Malwareprogrammen infiziert ist und es den
Hackern erlaubt, Rechner per Fernsteuerung fiir ihre kriminellen Zwecke zu
missbrauchen. Der betroffene PC startet auf Befehl beispielsweise Denial-of-Service-
(DoS) Attacken oder versendet Spam und Phishing Emails.
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9

Info und Service

Auf der AntiVir Administration unter dem Knoten Info iiber... erhalten Sie
Informationen zu unseren Kontakt- und Supportadressen. Gerne nehmen wir Thre
Anregungen auf, unsere Produkte zu verbessern. Insbesondere bei nicht erkannten
verdachtigen Dateien und bei Fehlalarmen konnen Sie dazu beitragen, den Virenschutz
der AntiVir Produkte zu optimieren.

Verdachtige Dateien

Viren, die gegebenenfalls von unseren Produkten noch nicht erkannt bzw. entfernt
werden kénnen oder verdichtige Dateien konnen Sie an uns senden. Dafiir stellen wir
Thnen mehrere Wege zur Verfigung.

— Senden Sie die gewiinschte Datei gepackt (WinZIP, PKZip, Arj etc.) im Anhang
einer Email an virus@avira.de. Da einige Email-Gateways mit Antivirensoftware
arbeiten, sollten Sie die Datei(en) zusitzlich mit einem Kennwort versehen (bitte
nicht vergessen, uns das Kennwort mitzuteilen).

— Alternativ haben Sie die M6glichkeit, die verdichtige Datei tiber unsere Webseite
an uns zu senden.

Fehlalarm

Sind Sie der Meinung AntiVir meldet einen Fund in einer Datei, die jedoch mit hoher
Wahrscheinlichkeit "sauber" ist, so senden Sie diese Datei mit einem Hinweis auf einen
Fehlalarm, gepackt (WinZIP, PKZIP, Arj etc.) im Anhang einer Email, an virus@avira.de.
Da einige Email-Gateways mit Antivirensoftware arbeiten, sollten Sie die Datei(en)
zusitzlich mit einem Kennwort versehen (bitte nicht vergessen, uns das Kennwort
mitzuteilen).



10 Konfigurationsoptionen

10.1

10.2

Konfigurationsoptionen

Sie konfigurieren Avira AntiVir Sharepoint in der AntiVir Administration unter
Einstellungen. Es sind folgende Konfigurationsoptionen verfugbar:

— AntiVir konfigurieren: Optionen zur Heuristik, zur Archivsuche und zur
Protokollierfunktion

— Update konfigurieren: Downloadmethode (via Webserver oder Fileserver),
Konfiguration der Verbindung zum Downloadserver, Email-
Benachrichtigungsfunktion

AntiVir konfigurieren

10.2.1 AntiVir konfigurieren

Unter AntiVir konfigurieren konnen Sie die heuristischen Suche, die Archivsuche und
die Protokollierfunktion von AntiVir SharePoint einstellen.

10.2.2 Suche

Unter Suche kénnen Sie Optionen zur Heuristik aktivieren. Avira AntiVir SharePoint
enthalt sehr leistungsfahige Heuristiken, mit denen unbekannte Malware proaktiv
erkannt werden kann, das heif3t bevor eine spezielle Virensignatur gegen den Schidling
erstellt und ein Virenschutz-Update dazu versandt wurde. Die Virenerkennung erfolgt
durch eine aufwendige Analyse und Untersuchung des betreffenden Codes nach
Funktionen, die fiir Malware typisch sind. Erfiillt der untersuchte Code diese
charakteristischen Merkmale, wird er als verdichtig gemeldet (heuristischer Treffer).
Dies bedeutet aber nicht zwingend, dass es sich bei dem Code tatsichlich um Malware
handelt; es konnen auch Fehlmeldungen vorkommen. Heuristische Treffer werden wie
Viren, die aufgrund einer bekannten Virensignatur erkannt wurden, behandelt: Der
Transfer der betroffenen Dateien wird unterbunden.

Makrovirenheuristik
Makrovirenheuristik aktivieren

AntiVir enthilt eine sehr leistungsfihige Makrovirenheuristik. Bei aktivierter Option
werden Dokumente nach unbekannten Makroviren durchsucht. In einem betroffenen
Dokument werden bei moglicher Reparatur alle Makros gel6scht.
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Advanced Heuristic Analysis and Detection (AHeAD)

Advanced Heuristic Analysis and Detection (AHeAD)

Bei aktivierter Option wird die heuristische Suche nach Viren mit der AntiVir AHeAD
Technologie aktiviert. Bei heuristischen Treffern werden die betroffenen Daten als Viren

behandelt. Sie konnen einstellen, wie 'scharf’ die Heuristik sein soll. Standardmaf3ig ist
die Option aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option erkennt AntiVir SharePoint etwas weniger unbekannte Malware,
die Gefahr von méglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Bei dieser Einstellung ist das Verhaltnis zwischen Erkennungsleistung und
Fehlmeldungen optimiert: Bei relativ hohen Erkennungsraten von unbekannter Malware
erfolgen relativ wenig Fehlmeldungen. Die Option ist standardmafiig aktiviert und wird
empfohlen.

Erkennungsstufe hoch

Bei aktivierter Option erkennt AntiVir SharePoint bedeutend mehr unbekannte
Malware, Sie miissen aber mit Fehlmeldungen rechnen.

10.2.3 Archive

Unter Archive kénnen Sie die Suche in Archiven konfigurieren. Da die Archivsuche ggf.
eine hohe Rechnerleistung beanspruchen kann, haben Sie Optionen zur Verfiigung, um
die Suche in Archiven zu beschranken oder das Verhalten der Suche in Archiven zu
konfigurieren.

Archiveinstellungen
Archive durchsuchen

Bei aktivierter Option werden Archive durchsucht. Die Archive werden dabei entpackt
und durchsucht. Die Archivsuche ist standardmaflig aktiviert und wird empfohlen.

Smart Extensions

Bei aktivierter Option erkennt AntiVir SharePoint, ob es sich bei einer Datei um ein
gepacktes Dateiformat (Archiv) handelt, selbst wenn die Dateiendung von den
gebrauchlichen Endungen abweicht, und durchsucht das Archiv. Zur Priifung der
Dateiformate muss jede Datei ge6ffnet werden. Dies verlangsamt die
Suchgeschwindigkeit. Diese Einstellung ist standardmafiig aktiviert und wird empfohlen.

Ausnahmen

Unter Ausnahmen haben Sie die Méglichkeit, die Archivsuche einzuschrianken. Die
Ausnahmen der Archivsuche dienen dazu, eine mégliche Uberlastung des Systems durch
Archivbomben zu verhindern. Die Optionen zur Einschrankung der Archivsuche werden
automatisch deaktiviert, sobald Sie die Option Archive durchsuchen deaktivieren.
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Warnung

Schrinken Sie die Archivsuche in einem angemessenen Rahmen ein und orientieren Sie
sich dabei an den empfohlenen Standardwerten. Archive, die von der Suche nach Viren
und Malware ausgenommen werden, werden ungepriift auf Sharepoint-Teamseiten
ubertragen oder von diesen auf die Computersysteme der SharePoint-Nutzer
heruntergeladen. So besteht die Méglichkeit, dass iiber Archive Malware verbreitet wird.
Wenn Sie die Suche in Archiven einschrinken, empfehlen Sie den SharePoint-Nutzern
dringend, Archive vor dem Upload oder nach dem Download mit einem herkémmlichen
Antivirenscanner zu prifen.

Maximale Rekursionstiefe

Bei der Suche in Archiven wendet AntiVir SharePoint eine rekursive Suche an: Archive in
Archiven werden entpackt und auf Viren und unerwiinschte Programme gepriift. Bei
aktivierter Option ist die rekursive Suche mit dem angegebenen Wert fiir die maximale
Rekursionstiefe eingeschrankt. Die Option ist standardmif3ig deaktiviert. Archive, die
den angegebenen Maximalwert uiberschreiten, werden nicht nach Viren und Malware
durchsucht.

Sie kénnen die maximale Rekursionstiefe der rekursiven Suche festlegen. Der
empfohlene Standardwert ist 20: Ein Archiv wird bis zu 19 mal entpackt und auf Viren
und Malware gepriift.

Maximale Kompressionsrate (Ratio)

Bei aktivierter Option wird die Archivsuche mit einer maximalen Kompressionsrate
eingeschrankt. Die Kompressionsrate wird als das Verhiltnis der OriginaldateigréfRe zur
komprimierten Dateigréfie angegeben. Archive, die den angegebenen Maximalwert
iiberschreiten, werden nicht nach Viren und Malware durchsucht. Die Option ist
standardmafdig deaktiviert. Bei aktivierter Option liegt der empfohlene Standardwert bei
einer Kompressionsrate von 9.

Maximale Grofle zu durchsuchender Archive

Sie kénnen eine maximale Gréf3e von Archiven im MB angeben, bis zu der die Archive
durchsucht werden sollen. Bei aktivierter Option werden Archive, die den angegebenen
Maximalwert tiberschreiten, nicht nach Viren und Malware durchsucht. Die Option ist
standardmaiflig deaktiviert. Bei aktivierter Option liegt der empfohlene Standardwert bei
100 MB.

10.2.4 Report

Unter Report konnen Sie die Protokollierfunktion (Logger) von AntiVir SharePoint
aktivieren bzw. deaktivieren und den Umfang des Loggers bestimmen. Die Logdatei
avesvc.log wird in folgendem Verzeichnis abgelegt:

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\AntiVir
SharePoint\logfiles

Hinweis

Beim Logger des Update-Moduls besteht eine nicht konfigurierbare Beschrankung von
1500 Logdateien. Wird das Maximum von 1500 Logdateien erreicht, wird bei jedem
neuen Update die dlteste Logdatei gel6scht.

Protokollierung
Aus
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Bei aktivierter Option erfolgt keine Protokollierung der Aktionen von AntiVir
SharePoint.

Standard

Bei aktivierter Option werden nur Fehlermeldungen von AntiVir SharePoint
protokolliert.

Erweitert

Bei aktivierter Option werden Fehlermeldungen und Warnmeldungen von AntiVir
SharePoint protokolliert.

Vollsténdig
Bei aktivierter Option werden alle Meldungen und Aktionen von AntiVir SharePoint
protokolliert.

Standardmaifiig ist die Logfunktion von AntiVir SharePoint auf die Option Standard
gesetzt.

Reportdatei beschranken
GroBe beschridnken n KB

Bei aktivierter Option lisst sich die Reportdatei auf eine bestimmte Grof3e beschrinken.
Diese Einstellung ist standardmafig aktiviert, mit einem Wert von 1024 KB. Ubersteigt
die Grof3e der Reportdatei die angegebene Gréf3e, werden die Eintrage der Reportdatei in
eine Backup-Reportdatei zurtickgesichert, die Logdatei wird zuriickgesetzt. Beim Sichern
der Logeintrige in der Backup-Logdatei werden die Eintrage der vorangegangenen
Sicherung tiberschrieben.

10.2.5 Erweiterte Gefahrenkategorien

Avira AntiVir SharePoint durchsucht Dokumente der SharePoint-Teamseiten nach Viren
und Malware. Sie haben die Méglichkeit, weitere Gefahrenkategorien in die Malware-
Suche einzubeziehen. Folgende Gefahrenkategorien (siehe Viren und mehr::Erweiterte
Gefahrenkategorien) sind definiert:

— Adware/Spyware (ADSPY)

— Anwendung (APPL)

— Adware (ADWARE)

— Backdoor-Steuersoftware (BDC)

— Dialer (DIAL)

— Dateien mit verschleierten Endungen (HIDDENEXT)
— Phishing (PHISH)

— Security Privacy Risk (SPR)

— Spiele (GAME)

— Ungewohnliche Laufzeitpacker (PCK)
— Witzprogramme (JOKE)

— Possible Fake Software (PES)

In den Standardeinstellungen von AntiVir SharePoint sind folgende erweiterte
Gefahrenkategorien in der Suche aktiviert: Adware/Spyware (ADSPY), Adware
(ADWARE), Backdoor-Steuersoftware (BDC), Dialer (DIAL), Dateien mit verschleierten
Endungen (HIDDENEXT), Phishing (PHISH).
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10.3

Uber die Konfiguration der Gefahrenkategorien haben Sie die Méglichkeit weitere
Gefahrenkategorien beim Durchsuchen von Dokumenten zu aktivieren oder
standardmaifiig aktivierte Gefahrenkategorien von der Suche auszunehmen.

Warnung

Sind Gefahrenkategorien nicht aktiv, werden Dateien, die der Gefahrenkategorie
zugeordnet sind, nicht als Malware erfasst und blockiert. Es erfolgt kein Eintrag in die
Reportdatei (Logger). Es wird empfohlen, keine per default aktivierten
Gefahrenkategorien von der Suche auszunehmen.

Die Konfiguration der Gefahrenkategorien muss in der Konfigurationsdatei avwin.ini
vorgenommen werden. Nach einer Anderung der avwin.ini muss der Dienst Avira AntiVir
SharePoint Scan Service neu gestartet werden. Sie finden die Konfigurationsdatei unter:

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\AntiVir
SharePoint\config

Andern Sie den Eintrag:
[COMMON]
PrefixDiff=+[Kategorienkirzel], -[Kategorienkirzel]

Mit dem Plus-Zeichen aktivieren Sie zusitzliche Gefahrenkategorien, mit dem Minus-
Zeichen deaktivieren Sie die per default aktivierten Gefahrenkategorien. Wenn Sie keine
Werte fiir den Eintrag PrefixDiff angeben, werden die Standardeinstellungen geladen.

Beispiele:

[COMMON]
PrefixDiff=

Die Standardeinstellungen mit den aktivierten Gefahrenkategorien DIAL, ADSPY,
ADWARE, BDC, HIDDENEXT, PHISH sind aktiviert.

[COMMON]
PrefixDiff= +APPL,+GAME,+JOKE,+PCK,+PES,+SPR,-DIAL,-ADSPY,-ADWARE,-BDC,-
HIDDENEXT,-PHISH

Alle Standard-Gefahrenkategorien sind deaktiviert: DIAL, ADSPY, ADWARE, BDC,
HIDDENEXT, PHISH. Alle zusitzlichen Gefahrenkategorien sind aktiviert: APPL, GAME,
JOKE, PCK, PES, SPR.

Update konfigurieren

10.3.1 Update konfigurieren

Unter Update konfigurieren legen Sie die Netzwerkeinstellungen und ggf. Proxy-
Einstellungen fiir das Update von AntiVir SharePoint fest. Sie konnen des Weiteren eine
Email-Benachrichtigung per SMTP konfigurieren.
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10.3.2 Netzwerk

Unter Netzwerk konfigurieren Sie die Netzwerkeinstellungen fur das Update von
AntiVir SharePoint. Sie kénnen Updates tiber einen Webserver oder via Fileserver /
Share aus dem Internet oder Intranet beziehen (siehe Kap. Updates).

Netzwerk Einstellungen

Update URL

Geben Sie die URL oder die IP-Adresse des Servers an, von dem Sie die Updates laden
mochten. Sie kénnen mehrere, durch Komma separierte Webserver angeben. AntiVir
SharePoint nutzt den ersten verfiigbaren Webserver zum Update:

http://professional .avira-update.com/update,
http://professional .avira-update.net/update

Wenn Sie die Updates von einem Fileserver tiber ein Share-Verzeichnis beziehen
mochten, geben Sie den UNC-Pfad zum Share-Verzeichnis an:

\\<Servername>|<IP-Adresse>\<Freigabename>\<Pfad>
Update Intervall in Minuten

Geben Sie ein Update-Intervall in Minuten an. Im angegebenen Intervall prift AntiVir
SharePoint, ob Updates fiir AntiVir SharePoint am angegebenen Update-Server
vorliegen, und startet ggf. den Update-Vorgang. Die Standardeinstellung betriagt 120
Minuten und wird empfohlen.

Netzwerk Zugriff

Wenn Sie fur das Update ein Share-Verzeichnis auf einem Fileserver nutzen, geben Sie
einen Benutzernamen mit Passwort an.

Warnung

Der Benutzername und das Passwort fiir den Netzwerkzugriff werden verschliisselt
gespeichert. Um Sicherheitsrisiken auszuschliefien, wird empfohlen fiir den Zugriff auf
den Fileserver ein Benutzerkonto mit eingeschrankten Benutzerrechten zu verwenden.
Zur Ausfihrung des Updates benétigen Sie auf dem Fileserver ausschliefilich Leserechte.

Benutzername
Geben Sie einen Benutzernamen zur Authentifizierung ein.
Kennwort

Geben Sie ein Passwort zur Authentifizierung ein.

10.3.3 Proxy

Wenn Sie fiir das Update von AntiVir SharePoint einen Webserver nutzen, kénnen Sie
unter Proxy einen Proxyserver angeben, tiber den die Verbindung zum Webserver
erstellt werden soll.

Proxyserver
Uber Proxyserver verbinden




Konfigurationsoptionen

Bei aktivierter Option verbindet sich AntiVir SharePoint iiber einen Proxyserver mit dem
Webserver, der fiir das Update von AntiVir SharePoint genutzt wird. Diese Option ist
standardmafiig deaktiviert.

Adresse

Geben Sie die URL oder IP-Adresse des Proxyservers ein, iiber den sich AntiVir
SharePoint mit dem Webserver verbinden soll.

Port

Geben Sie die Port-Nummer des Proxyservers ein, tiber den sich AntiVir SharePoint mit
dem Webserver verbinden soll.

Benutzername
Geben Sie IThren Anmeldenamen am Proxyserver ein.
Kennwort

Geben Sie das entsprechende Kennwort fiir die Anmeldung am Proxyserver ein.

10.3.4 Email

Unter Email kénnen Sie Einstellungen fur eine Email-Benachrichtigung via SMTP
angeben. Sie werden wahlweise bei jedem ausgefiihrten Update oder nur bei einem
fehlerhaften Update per Email benachrichtigt. Die Email-Nachricht enthalt folgende
Informationen:

— Computername von AntiVir SharePoint
— Datum und Zeitpunkt des Updates
— Status des Updates

Email-Nachrichten
Email Benachrichtiqung aktivieren

Bei aktivierter Option erfolgt wahlweise bei jedem Update oder nur bei einem
fehlerhaften Update eine Email-Benachrichtigung. Diese Option ist standardméflig
deaktiviert.

Ereignisauswahl

Wihlen Sie das Ereignis aus, bei dessen Eintreten Sie benachrichtigt werden mochten:

Benachrichtigen, wenn ein Update fehlgeschlagen ist

Es wird ausschliefflich nach einem fehlerhaftem Update eine Email versendet.

Bei jedem Update benachrichtigen

Es wird nach jedem ausgefithrten Update, bei dem neue Dateien installiert wurden oder
ein Fehler aufgetreten ist, eine Email-Benachrichtigung versendet. Es wird keine Email
versendet, wenn beim Update-Vorgang keine neuen Dateien installiert wurden, weil
AntiVir SharePoint bereits tiber die aktuellen Dateien verfugt.

SMTP-Server

Geben Sie den Namen des SMTP-Servers, den Sie zum Versenden der
Benachrichtigungen verwenden mochten ein.

Benutzername

Geben Sie einen Benutzernamen zur Authentifizierung am SMTP-Server an.
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Kennwort

Geben Sie ein Kennwort zur Authentifizierung am SMTP-Server an.

Absenderadresse

Geben Sie einen Namen oder eine Email-Adresse als Absender der Email-
Benachrichtigung an.

Empfangeradresse

Geben Sie die Email-Adresse des Empfangers der Email-Benachrichtigung an. Sie kénnen
auch mehrere, durch Komma separierte Empfanger-Adressen angeben.
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